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POLITICAS PARA EL MANEJO DE TRATAMIENTO DE DATOS PERSONALES

INTRODUCCION

El presente documento constituye la POLITICA PARA EL TRATAMIENTO DE DATOS PERSONALES, la cual ha
sido elaborada con la finalidad de establecer los lineamientos de SKIT/KONCILIA S.A.S para el tratamiento
de los datos personales de nuestros clientes, proveedores y trabajadores.

OBIJETIVO

Establecer la POLITICA PARA EL TRATAMIENTO DE DATOS PERSONALES, dando cumplimiento a la ley 1581
de 2012, del decreto 1377 de 2013 y Decreto 1074 de 2015, que desarrolla el derecho constitucional que
tienen los titulares a conocer, actualizar y rectificar los datos personales registrados en las bases de datos
o archivos de SKIT/KONCILIA

ALCANCE

Aplica para todos los procedimientos que en la operacidn realicen tratamiento de datos personales dando
alcance a clientes, proveedores y trabajadores.

DEFINICIONES

AUTORIZACION: Consentimiento previo, expreso e informado del Titular para llevar a cabo el tratamiento
de datos personales.

BASE DE DATOS: Conjunto organizado de datos personales que sea objeto de tratamiento.

DATO PERSONAL: Cualquier informacidn vinculada o que se pueda asociar a una o varias personas
naturales determinadas.

DATOS SENCIBLES: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o étnico, la
orientacién politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos, organizaciones
sociales, de derechos humanos o que promueva intereses de cualquier partido politico o que garanticen
los derechos y garantias de partidos politicos de oposicidn, asi como los datos relativos a la salud, a la vida
sexual y los datos biométricos.

DATOS PUBLICOS: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos publicos,
entre otros, los datos relativos al estado civil de las personas, a su profesién u oficio y a su calidad de
comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden estar contenidos entre
otros, en registros publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserVa.
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ENCARGADO DEL TRATAMIENTO: persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, realice el tratamiento de datos personales por cuenta del responsable del tratamiento.

RESPONSABLE DEL TRATAMIENTO: persona natural o juridica, publica o privada, que por si misma o en
asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.

TITULAR: persona natural cuyos datos personales sean objeto de tratamiento por ejemplo candidatos en
procesos de seleccién, empleados, clientes, potenciales clientes, proveedores y en general cualquier

persona que suministre datos personales.

TRATAMIENTO: cualquier operacién o conjunto de operaciones sobre datos personales, tales como la
recoleccidn, almacenamiento, uso, circulacidn o supresion.

TRANSFERENCIA: la transferencia de los datos tiene lugar cuando el responsable y/o encargado del
tratamiento de datos personales, ubicado en Colombia, envia la informacién o los datos personales a un
receptor, que a su vez es responsable del tratamiento y se encuentra dentro del pais.

1  POLITICA DE HABEAS DATA

SKIT/KONCILIA S.A.S, dando cumplimiento a la ley 1581 del 2012, decreto Reglamentarios 1377 de 2013
y decreto 886 de 2014, efectla operaciones de recolecciéon, almacenamiento, uso, circulacidn y
actualizacion, de los datos personales que han sido suministrados y autorizados de manera libre, previa,
clara, expresa, voluntaria e informada por los titulares de la informacién y que reposan en las bases de
datos y archivos fisicos, bajo medidas técnicas, humanas y administrativas que garantizan la

confidencialidad, veracidad y disponibilidad, evitando adulteracién. Perdida. Consulta, uso o accesos no
autorizados.

2  RESPONSABLE Y ENCARGADO DEL TRATAMIENTO DE DATOS

Los datos del responsable y encargado del tratamiento de los datos personales son los siguientes:

2.1 TRABAJADORES

AREA: RRHH, Departamento Administrativo y Financiero

2.2 CLIENTES

AREA: Departamento Financiero

2.3 .PROVEEDORES ¢
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AREA: Departamento Financiero

3

RESPONSABILIDADES

3.1 DEBERES DE SKIT/KONCILIA
A continuacion, se describen los deberes de SKIT/KONCILIA, con la ley 1581 de 2012 en el tratamiento de
datos personales:

3.2

3.3

34

35

3.6

3.7

3.8

3.9

3.10

3.11

3.12

3.13

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

Solicitar autorizacion al titular de la informacidn para el tratamiento de sus datos personales,
informandole sobre la finalidad de la recoleccién y los derechos que le asisten en virtud de la
autorizaciéon otorgada.

Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le asisten
en virtud de la autorizacion otorgada.

Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, perdida, consulta, uso o acceso no autorizado o fraudulento.

Garantizar que la informacion que se suministre al encargado del tratamiento sea veraz, completa,
exacta, actualizada, comprobable y comprensible.

Actualiza la informacidn, comunicando de forma oportuna al Encargado del Tratamiento, todas las
novedades respecto de los datos que previamente le haya suministrado y adoptar las demas
medidas necesarias para que la informacién suministrada a éste se mantenga actualizada.

Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al encargado del
tratamiento.

Suministrar al encargado del tratamiento, segun el caso, Unicamente datos cuyo tratamiento este
previamente autorizado de conformidad con lo previsto en la ley.

Exigir al encardo del tratamiento en todo momento, el respeto a las condiciones de seguridad y
privacidad de la informacidn del titular.
Tramitar las consultas y reclamos formulados en los términos sefialados en la ley.

Informar al encargado del tratamiento cuando determinada informacion se encuentra en
discusion por parte del titular, una vez se haya presentado la reclamacion y no haya finalizado el
tramite respectivo.

Cumplir las instrucciones y requerimientos que impar‘a la Superintendencia de Industria y

Comercio.
™ &
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3.14 Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

3.15 Realizar oportunamente la actualizacion, rectificaciéon o supresién de los datos en los términos de
la presente ley.

3.16 Actualizar la informacidn reportada por los responsables del tratamiento dentro de los Ocho (8)
dias habiles contados a partir de su recibido.

3.17 Abstenerse de circular informacidn que este siendo controvertida por el titular y cuyo bloqueo
haya sido ordenado por la Superintendencia de Industria y Comercio.

3.18 Permitir el acceso a la informacidn Unicamente a las personas que puedan tener acceso a ella.

3.19 .SKIT/KONCILIA S.AS dara cumplimiento a las obligaciones relacionadas con el Registro
Nacional de Bases de Datos — RNBD, administrado por la Superintendencia de Industria y
Comercio, incluyendo:

« La inscripcién de las bases de datos que contengan datos personales.

« La actualizacion anual de la informacion registrada.

* El reporte semestral de reclamos presentados por los titulares en los periodos establecidos
por la autoridad.

« La actualizacion de la informacién dentro de los términos legales cuando se presenten
cambios sustanciales en el tratamiento de datos personales.

4  DERECHOS DE LOS TITULARES

Los titulares de los datos personales contenidos en las bases de datos del Grupo Empresarial
SKIT/KONCILIA Tienen derecho a:

4.1 Conocer, actualizar y rectificar sus datos personales frente a los responsables del tratamiento o
encargados del tratamiento.

4.2  Solicitar prueba de la autorizacidn, salvo cuando expresamente se exceptie como requisito para el
Tratamiento, de conformidad con lo previsto en el Articulo 10 de la ley 1581 de 2013.

4.3  Serinformado por el Grupo Empresarial SKIT/KONCILIA, previa solicitud, respecto del uso que les
ha dado a sus datos personales.

4.4 . Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo dispuesto
® alaley 1581 de 2012. . ®
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4.5 Revocar la autorizacidn y/o solicitar la supresién del dato cuando en el tratamiento no se respeten
los principios, derechos y garantias constitucionales y legales.

4.6  Acceder en forma gratuita a sus datos personales que hayan sido objeto de tratamiento. En los
textos de habeas data definidos para cada uno de los controles implementados (Clausulas,
formato de autorizacion de consulta a Clientes y almacenamiento de datos Ley 1581, Formularios

y Comunicado a Clientes y Proveedores), esta descrito el derecho de conocer, actualizar y rectificar
sus datos personales.

5 FINALIDADES DEL USO DE LA INFORMACION

El tratamiento de los datos en el Grupo Empresarial SKIT/KONCILIA, corresponde a las operaciones de
recoleccidn, almacenamiento, uso, circulacidn o supresidon de acuerdo con el objeto de negocio de Ila
organizacién. A continuacidn, se explican las finalidades para SKIT/KONCILIA, en cada uno de los grupos
de interés.

5.1 PROCESOS DE SELECCION

5.1.1 Realizar confirmacion de referencias personales y laborales.

5.1.2 Verificar los antecedentes, con el fin de dar cumplimiento a la politica general para la prevencion
del lavado de activos y financiacion del terrorismo.

5.1.3 Realizar seleccion de personal mediante entrevista por el jefe del area que requiere el cargo.

5.2 FASE DE CONTRATACION Y DURANTE LA VIGENCIA DEL TRABAJADOR

5.2.1 Realizar confirmacidn de las entidades de EPS, fondo de pensiones, cajas de compensacién familiar
y entidades financieras.

5.2.2 Elaborar el contrato laboral con las cldusulas adicionales.
5.2.3 Entregar y verificar la orden de exdmenes médicos ocupacionales y apertura de cuenta de némina.

5.2.4 Recibir, grabar y transcribir incapacidades por enfermedad, accidente laboral, licencia de
maternidad y paternidad.

5.2.5 Generar pago de liquidacion de prestaciones sociales.

5.2.6 Realizar el ingreso de las novedades de némina del periodo.
5.2.7 Realizar ingreso de las novedades de retiro por termiiacién de contratoro retiro voluntarios del
trabajador.
° iy
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5.2.8 Realizar autorizaciones para realizar descuentos de némina.

5.2.9 Confirmar la asistencia de los trabajadores en las capacitaciones.

5.2.10Conservar la informacidn exacta de residencia de los trabajadores.

5.2.11Enviar la informacidn a la aseguradora de riesgos laborales para gestionar los tramites de afiliacion
y reportes de accidentes de trabajo, a través de las areas de contratacion, seguridad social y/o

salud ocupacional.

5.2.12Realizar incrementos salariales y cambios de cargos a los trabajadores.

5.3 CLIENTES

5.3.1 Realizar visitas de seguimiento comercial.

5.3.2 Efectuar solicitudes de servicio del cliente.

5.3.3 Realizar encuesta de satisfaccion a los clientes.

5.3.4 Elaboracién de cotizaciones y contratos comerciales.
5.3.5 Realizar recaudo y facturacion.

5.3.6 Gestionar servicio posventa a los clientes.

5.4 PROVEEDORES
5.4.1 Elaborar facturacidn y pagos de obligaciones.

5.4.2 Realizar cotizaciones y 6rdenes de trabajo para cada una de las finalidades de los colaboradores,
clientes y proveedores autorizan la permanencia de la informaciéon en las bases de datos de
SKIT/KONCILIA

5.5 MERCADEO
5.5.1 Evaluar la calidad de nuestros servicios y productos.
5.5.2 Enviar informacién comercial y publicitaria.

6  DATOS SENSIBLES

Los datos sensibles son aquellos que afectan la intimidad @ que al utilizarse generen discriminacién, en
SKIT/KONCILIA S.A.S se identifican los siguientes datos sensibles:
[ ]
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6.1

o Incapacidades medicas del trabajador con informacién médica del trabajador.

o Manejo de los Honorarios de cada uno de los funcionarios de la empresa.

TRATAMIENTO DE DATOS SENSIBLES

En SKIT/KONCILIA, esta prohibido la recoleccién, almacenamiento, uso y circulacion de los datos sensibles,
excepto en los siguientes aspectos:

6.2
6.3

6.4

-

El titular haya dado su autorizacion expresa a dicho tratamiento.

El tratamiento sea necesario para proteger el interés vital del titular y este se encuentre fisica o
juridicamente incapacitado. En estos eventos, los representantes legales deberan otorgar su
autorizacion.

El tratamiento tenga una finalidad histdrica, estadistica o cientifica. En este caso deberan
adoptarse las medidas conducentes a la supresién de identidad de los titulares.

6.5 SKIT/KONCILIA S.A.S podra utilizar herramientas tecnoldgicas, sistemas automatizados o
soluciones basadas en inteligencia artificial para apoyar procesos internos, comerciales,
administrativos o de prestacién de servicios, los cuales podran involucrar el tratamiento de datos
personales.

En todo caso, dicho tratamiento se realizaréa dando estricto cumplimiento a los principios
establecidos en la Ley 1581 de 2012, garantizando:

e Lla existencia de una finalidad legitima, clara y previamente informada al titular.
¢ La adopciéon de medidas técnicas, administrativas y organizativas que aseguren la confidencialidad,

integridad y disponibilidad de la informacioén.
¢ El derecho del titular a solicitar informacion clara y comprensible sobre el uso de sus datos en
decisiones automatizadas.

¢ La posibilidad de intervencién humana cuando una decision automatizada pueda afectar de
manera significativa los derechos del titular.

SKIT/KONCILIA S.A.S no realizard tratamientos automatizados que generen decisiones
exclusivamente automaticas sin las garantias legales correspondientes

6.6 SKIT/KONCILIA S.A.S no realiza tratamiento de datos biométricos tales como huellas dactilares,
reconocimiento facial, de voz o similares, para el desarrollo de sus actividades.

En caso de que en el futuro se requiera el tratamiento de este tipo de datos, se solicitara
autorizaciéon previa, expresa e informada del titular y se adoptaran medidas de seguridad
reforzadas conforme a la normativa vigente.
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7 TRABAJADORES

Al iniciar el proceso de seleccién, debe hacer firmar del aspirante el formato de Autorizacion Habeas Data
Trabajadores.

En la etapa de contratacidn, se incluye dentro del contrato de trabajo la cldusula de habeas data.

8 CLIENTES Y PROVEEDORES
Cuando se inicia una relacién comercial con un cliente o proveedor, se firma el formulario de solicitud de
crédito y/o formulario de conocimiento del cliente, el cual incluye la autorizacion expresa de Habeas Data.

9 TRATAMIENTO DE INFORMACION DE NINOS, NINAS Y ADOLESCENTES

En SKIT/KONCILIA, se asegura que el tratamiento de la informacion el respeto a los derechos de los nifios,
nifias y adolescentes. La informacién de nifios, nifias y adolescentes se utiliza para lo siguiente:

9.1 Durante la entrevista se indaga sobre los datos basicos de los hijos de los trabajadores (nombre,
edad y a que se dedica) esta informacion se utiliza para realizar el perfil familiar del trabajador.

9.2 Enlainclusion de los beneficiarios menores de edad para la EPS y la Caja de Compensacion
Familiar los siguientes Datos /Nombre y Apellidos, NiUmero de Identificacion, Fecha de
Nacimiento, Sexo, Nivel Educativo y Direccidn de Residencia).

9.3 Para actividades de bienestar para el ntcleo familiar, donde hacen parte los hijos de los
trabajadores, la siguiente informacién: Nombres, Apellidos y Edad.

9.4 El tratamiento de datos personales de nifios, nifias y adolescentes se realizard de manera
excepcional, garantizando en todo momento el interés superior del menor, el respeto de sus
derechos fundamentales y las finalidades estrictamente necesarias.

Esta informacidn se protege de acuerdo con las siguientes medidas en SKIT/KONCILIA

Control de carpetas que contiene la informacién de los nifios, nifias y adolescentes. El control de dichas
carpetas esta a cargo del departamento de RRHH.

10 AUTORIZACION POR PARTE DE LOS TITULARES

o
Los titulares de los datos personales (Trabajadores, Clientes y Proveedores), autorizan de manera expresa

e inequivoca a la empresa para fhantener y manejar toda su informacién suministrada a no ser que

-
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manifieste lo contrarios de manera directa, expresa, inequivoca y por escrito a través del correo
electrénico protecciondatos@koncilia.com.co

11 AVISO DE PRIVACIDAD

El aviso de privacidad es una comunicacion verbal o escrita generada por en SKIT/KONCILIA, dirigida al
titular para el tratamiento de sus datos personales, mediante la cual se le informa acerca de la existencia
de la Politica de Tratamiento de Informacion que le sera aplicable, la forma de acceder a la misma y las
finalidades del tratamiento que se pretende da a los datos personales. El aviso de privacidad debe contar
con los siguientes aspectos como minimo de acuerdo con el Decreto Reglamentarios 1377 de 2013:

11.1 Nombre o razoén social y datos de contacto del responsable del tratamiento.

11.2 El tratamiento al cual seran sometidos los datos y la finalidad del mismo.

11.3 Los mecanismos dispuestos por el responsable para que el titular conozca la Politica de
Tratamiento de la informacidn y los cambios sustanciales que se produzcan en ella o en el aviso de
privacidad correspondiente, en todos los casos, debe informar al titular cémo acceder o consultar
la Politica de tratamiento de informacion.

12 DESCRIPCION ESQUEMA DE SOLICITUDES Y RECLAMOS

Los canales que los titulares pueden utilizar para conocer, actualizar, rectificar y suprimir sus datos
personales contenidos en las bases de datos y revocar la autorizacidn otorgada a en SKIT/KONCILIA, son
los siguientes.

CONSULTAS: Los trabajadores, clientes y proveedores activos pueden solicitar la consulta de su
informacién a través del correo electronico protecciondatos@koncilia.com.co especificando Ia
informacién requerida.

La consulta sera atendida en un término maximo de Diez (10) dias habiles contados a partir de la fecha de
recibido de la misma. Cuando no fuere posible atender la consulta dentro de dicho termino, se informara
al interesado, expresando los motivos de la demora y sefialando la fecha en que atendera su consulta, la
cual en ningun caso podra superar los Cinco (5) dias habiles siguientes al vencimiento del primer término.

En SKIT/KONCILIA, suministrara la informacion de la consulta a través del correo electrénico dirigido al
titular de la informacidn de consulta.

RECLAMOS: El titular que considere que los datos personales contenidos en la base de datos de
SKIT/KONCILIA debe ser objeto de correccién, actualizacion, supresién y revocacion de la autorizacién, o
cuando advierta el presunto incumplimiento de cualquiera de los deberes contenidos en la ley o se quiera

S AT p——

www.koncilia.com.co www.skitconsulting.com



mailto:protecciondatos@koncilia.com.co
mailto:protecciondatos@koncilia.com.co

\v‘;__lﬁ\hl ITING

C LI T warre experto er
‘(o N C I L I A . y compensacién
foersiiNe Sarrera 62 #103-44 Oficina 401S -Bogotd- Colombia

revocar la autorizacién o cuando advierta el presunto incumplimiento de cualquiera de los deberes
contenidos en la ley o se quiera revocar la autorizacidn, podran presentar un reclamo ante en
SKIT/KONCILIA, de acuerdo al siguiente protocolo:

Los trabajadores, clientes y proveedores activos en inactivos, pueden solicitar actualizacion y correccién
de informacion, a través del correo electrénico protecciondatos@koncilia.com.co especificando los
hechos que dan lugar al requerimiento.

En caso de presunto incumplimiento de cualquiera de los deberes contenidos en la Ley 1581 de 2012, el
titular debe realizarlo a través del correo electrénico protecciondatos@koncilia.com.co especificando el
presunto incumplimiento y adjuntando identificaciéon del titular (Fotocopia de cédula o cdmara de
comercio).

13 REQUISITO DE PROCEDIBILIDAD

El titular sélo podra elevar queja ante la Superintendencia de Industria y Comercio (SIC),
una vez haya agotado el tramite de consulta o reclamo ante En SKIT/KONCILIA.

14 AUTORIDAD EN LA PROTECCION DE DATOS

La Superintendencia de Industria y Comercio (SIC), a través de la Delegatura para la Proteccién de datos
Personales, ejercera la vigilancia para garantizar que el tratamiento de datos se respete los principio,
derechos, garantias y procedimientos previstos en la presente ley. Las funciones de la Superintendencia
de Industria y Comercio (CIC) son las siguientes:

14.1 Velar por el cumplimiento de la legislacién en materia de proteccién de datos personales.

14.2 Adelantar las investigaciones del caso, de oficio o a peticién de parte y, como resultado de ellas,
ordenar las medidas que sean necesarias para hacer efectivo el derecho de habeas data. Para el
efecto, siempre que se desconozca el derecho, podra disponer que se conceda el acceso vy
suministro de los datos, la rectificacidn, actualizacion o supresion de los mismos.

14.3

14.4 Disponer el bloqueo temporal de los datos cuando, de la solicitud y de las pruebas aportadas por el
Titular, se identifique u riesgo cierto de vulneracién de sus derechos fundamentales, y dicho
bloqueo sea necesario para protegerlos mientras se adopta una decisién definitiva.

14.5 Promover y divulgar los derechos de las personas en relacién con el Tratamiento de datos
personales e implementara campainas pedagdgicas para capacitar e informar a los ciudadanos
acerca del ejercicio y garantia del derecho fundamental a la proteccién de datos.

14.6 Impartir instrucciones sobre las medidas y procedimientos necesarios para la adecuacion de las
operaciones de los responsables del tratamiento y encargados del tratamiento a las disposiciones
previas en la presente ley.

14.7 Solicitar a los responsables del tratamiento y encargados del tratamiento la informacion que sea
necesaria para el ejercicio efectivo de sus funciones. ° .

14.8 Administrar el registro nacional publico de Bases de Datos y emitir las érdenes y los actos necesarios

.para su administracion y funcionamiento.

-
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14.9 Sugerir o recomendar los ajustes, correctivos o adecuaciones a la normatividad que resulten acordes
con la evolucién tecnoldgica, informatica o comunicacional.

14.10 Requerir la colaboracién de entidades internacionales o extranjeras cuando se afecten los derechos
de los Titulares fuera del territorio colombiano con ocasidén, entre otras, de la recoleccidon
internacional de datos personales.

15 VIGENCIA

Las bases de datos que son responsabilidad de SKIT/KONCILIA, tendran su vigencia el tiempo que se
mantengan las finalidades del tratamiento de la informacién. La entrada en vigencia de la politica y
procedimiento de tratamiento de la informacidn a partir de marzo 1 de 2017.

16 FORMATO DE REGISTRO DE RECLAMOS — HABEAS DATA

Este formato permite registrar, gestionar y dar trazabilidad a los reclamos presentados por los titulares de
datos personales, conforme a la Ley 1581 de 2012.

1. INFORMACION GENERAL DEL RECLAMO
Numero de reclamo:

Fecha de recepcion:

- Medio de recepcidn (correo / web / fisico):
- Area que recibe el reclamo:

2. DATOS DEL TITULAR

Nombre completo:

- Tipo y nimero de identificacion:
- Correo electrdnico:

- Teléfono de contacto:

3. DESCRIPCION DEL RECLAMO
Detalle del reclamo (correccidn, actualizacidn, supresion, revocatoria, otro):

° 4. GESTION INTERNA ) e . L
Area responsable de la atencidn:
i - Responsable asignado: ¢ . ®
. o
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- Fecha de traslado interno

5. RESPUESTA AL TITULAR
Fecha de respuesta al titular:
- Medio de respuesta:

- Respuesta emitida:

6. CIERRE DEL RECLAMO

Estado del reclamo (Atendido / Negado /
Incompleto):

- Fecha de cierre:

- Observaciones finales:

7. CONTROL Y SEGUIMIENTO

¢Requiere reporte al RNBD? Si[d No [
Fecha de reporte RNBD (si aplica):

Firmas:
Responsable del tratamiento: Fecha:
Area Administrativa / Legal: Fecha:
o] . . ) ¢ e .
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